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DuckDuckGo se met au VPN, et pas dans la demi-mesure, Google One ferme le sien Seuls les
résidents des États-Unis peuvent s'abonner au service pour l’instant.

DuckDuckGo, le moteur de recherche axé sur la confidentialité, a lancé jeudi un nouveau service
d’abonnement pour la protection de la vie privée appelé DuckDuckGo Privacy Pro. Un abonnement
donne droit à trois nouveaux services DuckDuckGo : un VPN et deux outils appelés « Personal
Information Removal » (suppression d’informations personnelles) et « Identity Theft Restoration »
(restauration en cas de vol d’identité). Attention, on vous en parle, mais la France, n’y a pas (encore)
accès. DuckDuckGo est un moteur de recherche développé aux états-Unis et qui protège les données
et la vie privée de ses visiteurs afin d’éviter, notamment, qu’elles soient utilisées à des fins
commerciales. Télécharger DuckDuckGo > DuckDuckGo a déclaré que des solutions de protections
similaires pourraient coûter plus de 30 dollars par mois si elles étaient achetées séparément, mais
Privacy Pro coûte 10 dollars par mois ou 100 dollars par an. Privacy Pro n’est pour l’instant disponible
qu’aux États-Unis pour les utilisateurs d’iOS, d’Android, de Mac et de Windows. DuckDuckGo a indiqué
qu’il prévoyait de proposer ce service dans d’autres régions à l’avenir. Voici ce qu’il faut savoir sur les
fonctionnalités de Privacy Pro. VPN DuckDuckGo a annoncé dans un billet de blog que son VPN offre
une protection complète pour cinq appareils. L’entreprise a également déclaré qu’elle a une politique
de non-conservation des journaux (logs), ce qui signifie qu’elle ne stocke aucune donnée qui pourrait
vous relier à votre activité en ligne ou à tout autre service DuckDuckGo. Il est important de noter que
tous les VPN que nous recommandons ont des politiques strictes de non-conservation des journaux,
bien que vous pouvez – et devez – être sceptique à l’égard de ces affirmations. Les fournisseurs de
VPN font l’objet d’audits réalisés par des tiers pour vérifier les déclarations d’absence
d’enregistrement des traces que vous laissez en les utilisant. Dans un courriel, DuckDuckGo a indiqué
à CNET qu’un audit par un tiers est en cours. La société a également indiqué qu’aucun problème
majeur n’avait été découvert pour l’instant, mais qu’un rapport complet sera disponible une fois
l’audit terminé. « Pour chiffrer votre trafic et l’acheminer via un serveur VPN, nous utilisons le
protocole open-source WireGuard, qui est rapide et sécurisé », a déclaré Gabriel Weinberg, PDG et
fondateur de DuckDuckGo. « Nous acheminons également vos requêtes DNS automatiquement via la
connexion VPN vers nos propres résolveurs DNS, ce qui permet de dissimuler davantage votre
historique de navigation à votre fournisseur d’accès Internet. » DuckDuckGo a déclaré avoir des
serveurs VPN aux États-Unis, au Canada et en Europe, et prévoit d’en ajouter d’autres à l’avenir.
Suppression d’informations personnelles Il existe tout un écosystème numérique autour de la collecte,
de l’agrégation et de l’utilisation de vos données personnelles – telles que votre adresse, votre état
civil et vos numéros de téléphone – par des courtiers en données et des sites de recherche de
personnes. Bien que les courtiers en données affirment que vos informations sont anonymisées, une
étude publiée dans Nature Communications a révélé qu’avec 15 points de données démographiques,
une personne pouvait être identifiée avec une certitude de 99,98 %. Selon DuckDuckGo, la fonction
de suppression d’informations personnelles de Privacy Pro permet de supprimer ces données de ces
sites. « Nous scannons des dizaines de ces sites à la recherche de vos informations et, si nous les
trouvons, nous demandons leur suppression, en gérant même les e-mails de confirmation
automatiquement pour vous en coulisse », a écrit Gabriel Weinberg. L’outil continue de scanner les
courtiers en données ou les sites de recherche de personnes même après que vos informations ont
été supprimées. Toutefois, selon McAfee, certains courtiers en données n’autorisent pas les tiers à
demander la suppression d’informations au nom d’une personne, donc vous pourriez devoir
demander vous-même la suppression des informations. DuckDuckGo affirme que sa fonction de
suppression d’informations personnelles vous indiquera l’état des demandes qu’il effectue en votre
nom, de sorte que si une demande n’aboutit pas, vous saurez au moins où adresser votre requête.
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Restauration en cas de vol d’identité DuckDuckGo s’est associé à Iris Powered by Generali, un service
de cybersécurité et de protection de l’identité, pour vous aider en cas de vol d’identité. Ainsi, en cas
d’usurpation de votre identité, Iris collectera des informations sur votre situation et pourra vous
proposer plusieurs formes d’assistance, comme couvrir vos frais ou même vous aider à annuler et
remplacer vos documents sensibles. DuckDuckGo précise qu’aucune information personnelle n’est
partagée entre lui et Iris, et qu’il vous suffit de contacter un conseiller Iris si votre identité est volée
ou si vous avez besoin d’aide. Selon Gabriel Weinberg, l’objectif de DuckDuckGo est de rendre la
protection multiforme et de premier ordre plus accessible, et Privacy Pro semble être un pas de plus
vers cet objectif. Ces fonctionnalités de confidentialité devraient permettre aux internautes de
bénéficier de plusieurs niveaux de protection, ainsi que des moyens de lutter contre toute atteinte à
la vie privée. « Des millions de personnes font déjà confiance à notre navigateur pour bénéficier d’une
protection transparente lorsqu’elles effectuent des recherches, naviguent et envoient des e-mails », a
déclaré Gabriel Weinberg. « L’ajout de Privacy Pro élargit encore cette couche de confidentialité… le
tout dans un seul package simple.” Ce que cela signifie pour les activités de DuckDuckGo Bien que
Privacy Pro soit le premier produit payant de DuckDuckGo, son prix de 10 dollars par mois n’empêche
pas l’entreprise de continuer à être le moteur de recherche axé sur la confidentialité qu’elle prétend
être, tout en offrant davantage d’options de protection de la vie privée. Depuis des années,
DuckDuckGo propose ses outils de confidentialité gratuitement et gagne de l’argent grâce aux
annonces de recherche. Cela signifie que si vous utilisez DuckDuckGo pour rechercher une voiture,
vous pourriez voir des publicités sur les voitures. Ce sont des annonces généralisées, et non les
publicités personnalisées étranges que vous pourriez voir si vous recherchez un t-shirt et que vous
voyiez ensuite des publicités pour ce t-shirt sur tous les sites web que vous visitez. « Nous sommes
rentables grâce à ces seules annonces de recherche sans profilage », a écrit l’entreprise . Cependant,
Gabriel Weinberg indique que ce mode de fonctionnement ne permettait pas d’assurer une protection
maximale et que c’est la raison pour laquelle l’entreprise facturait les fonctionnalités proposées dans
Privacy Pro. « Certaines protections, comme la sécurisation des connexions réseau de nos utilisateurs
à l’aide d’un VPN, nécessitent beaucoup plus de bande passante et d’autres ressources », a-t-il
expliqué. Cette formule payante devrait également permettre à DuckDuckGo de rester un moteur de
recherche axé sur la confidentialité. En proposant Privacy Pro en tant que service payant,
DuckDuckGo peut continuer à offrir gratuitement ses autres services (comme son service de
protection des e-mails). Ainsi, même si 10 dollars par mois peuvent sembler beaucoup, ce que vous
achetez, ce sont des fonctions de confidentialité supplémentaires et la tranquillité d’esprit de savoir
que vos données ne flotteront pas en ligne pour que des acteurs malveillants puissent en tirer profit.
On espère que DuckDuckGo sera en mesure d’offrir encore plus de fonctions de confidentialité à un
plus grand nombre de personnes grâce à cette nouvelle source de revenus. Dispo pour la France ?
Non pas encore. Mais si la sauce prend aux US, attendez-vous à voir débarquer cette option en
Europe dans les prochains mois. DuckDuckGo se met au VPN, Google One ferme le sien De son côté,
Google a décidé de mettre fin à son service VPN de Google One. Selon Android Authority, l’entreprise
a informé ses utilisateurs par e-mail, indiquant que le service sera fermé dans le courant de l’année,
sans toutefois préciser une date exacte. Google explique supprimer le VPN progressivement afin de
laisser la place à des fonctionnalités et des avantages plus demandés. Car apparemment, le service
n’est pas très populaire auprès des utilisateurs. Néanmoins, les propriétaires de smartphones Pixel
pourront toujours accéder au VPN sur leur Pixel 7 et les modèles plus récents. DuckDuckGo est un
moteur de recherche développé aux états-Unis et qui protège les données et la vie privée de ses
visiteurs afin d’éviter, notamment, qu’elles soient utilisées à des fins commerciales. Télécharger
DuckDuckGo >
https://www.cnetfrance.fr/news/duckduckgo-se-met-au-vpn-et-pas-dans-la-demi-mesure-google-one-f
erme-le-sien-402737.htm
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